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Fonti

[1] Manuale GNU per la privacy
http://www.gnupg.org/gph/de/manual/

[2] GNU-Privacy Guard
http://www.gnupg.org/

[3] Pagina principale del Centro comunale Wipkingen
http://www.gz-zh.ch/

[4] Elenco aggiornato dei partecipanti
http://zrh2k9-ksp.ftbfs.de/ksp-zrh2k9.txt

[5] Raffigurazione aggiornata delle relazioni di fiducia
http://zrh2k9-ksp.ftbfs.de/ksp-zrh2k9.svg

[6] Pagina principale del Keysigning-Party
http://zrh2k9-ksp.ftbfs.de/
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1Premessa

LostrumentoInternetèdiventatoindispensabi-
leperilnostromondomoderno.L’inviodidati
elettronicihaassuntounruolomoltoimportante

nell’eradelcomputeredelcollegamentoinretealivello
mondiale.Personeprivate,ditte,universitàedistituzioni
ricorronoaquestaopportunitàeconomicaperinviareda-
tiedinformazionitramitelee-mailviaInternet.Ilnuovo
strumentopuòancheessererapidoecomodoperspedi-
redatipersonali,risultatidiricercheerelazioni,manon
ècertamenteunmezzosicuro.

Dalmittentealdestinatario,ipacchettididatisimuovono
supercorsichenonsipossononéprevedere,nésceglie-
reliberamente.Ipacchettididatichesonocrittografati
maleononlosonoaffatto,possonoessereletti,modi-
ficatiodusatiaspropositodaaltri.Loscambioel’uso
dicodicidigitali,maanchel’impiegodiprocedimenticrit-
tograficiservonoinmododecisivoallaprotezionedella
riservatezza,integritàeautenticità.Altreinformazio-
niinpropositosonodisponibilinelmanualeGNUperla
protezionedellaprivacy[1].

GnuPG

GnuPG[2](GNUPrivacyGuard)èunprogrammaperla
codificaelafirmadidatidigitaliefunzionaindipenden-
tementedairelativiformatideidati(e-mail,fileditesto,
datidiimmagini,codicesorgente,banchedati,harddisk
completi,ecc.).EssoèconformeallaspecificaOpenPGP

definitanell’RFC2440edècompatibileconPGP5.xdella
dittaNAI.GnuPGutilizzaprincipalmenteunprocedimen-
toibridoconcodicepubblico.Perlacodifica,GnuPG
puòtuttaviausareancheprocedimentiesclusivamente
simmetriciedèingradodigiraresenzalimitazionisuLi-
nux/Unix,MacOSX,MS-Windows.Inoltre,GnuPGnon
èlimitatoartificialmentenellasuafunzionalitàesicurez-
zadanormativesulleesportazioni-comeavvienead
esempioperiprogrammicrittograficiamericani.
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Keysigning-Party

Loscopoditalimanifestazionièquellodioffrirelapossi-
bilitàalmaggiornumerodipersonediscambiareleloro
PublicKeyediautenticarsireciprocamente.Adognima-
nifestazione,conleconseguentisottoscrizionideicodici
crescelacosiddettaRetedifiducia(Web-of-trust).

Inoltre,adunKeysigning-Partyèpossibilediscuterein
modoproficuosuLinux,OpenSourcesoftware,sulla
LinuxeITcommunityesumanifestazioni,fiereepro-
getti.Inquestomodosicreanonuovicontattieposso-
noessereravvivatevecchieamicizie.IKeysigning-Party
gratuitisonodiinteressepertutticolorocheconsidera-
nounaquestioneserialasicurezzadeicomputeredei
dati.Ècertamenteutileparteciparealmaggiornumero
possibilediKeysigning-Party;ilsistemaoperativousato
hasoltantounruolosecondario.

IscrizionealKSP-ZRH2K9

IlprossimograndeKeysigning-Partysiterràvenerdı̀,
11dicembre2009alleore19inpuntopressoilCentro
comunalediWipkingen[3]inZurigo.Perl’iscrizione
èsufficienteregistrareentromartedı̀,8dicembre
2009,ore23.50,ilpropriocodiceGPG/PGPsulserver
deicodiciprevistopertalescopo.Utilizzateades.il
seguentecomando(suunasolariga!):
gpg--keyserverhkp://zrh2k9-ksp.ftbfs.de

--send-keyKEY-ID

Alpiùtardiilgiornosuccessivodovrestetrovareivostri
datirelativialcodicenellalistadeipartecipanti[4]enella
raffigurazionedellerelazionidifiducia[5].Ulterioridetta-
glisulKeysigning-Partyprevistosonopresentinelnostro
sitoInternet[6].

IncasiparticolariaccettiamoilvostrocodiceGPG/PGP

pubblicoanchecomeallegatodiun’e-mail,cheinvierete
astreng@ftbfs.deindicandoinoggetto[KSP-ZRH2K9
Iscrizione].Perl’esportazionedelvostrocodice,utilizza-
teilseguentecomando:
gpg--armor--exportKEY-ID>NomeCognome.asc

Comeraggiungerci

Dallastazionecentrale

Prendereil���� tramn.13(fermataBahnhofstrasse)indi-
rezioneFrankentalescendereallafermataWipkinger-
platz.Duratadeltragitto:ca.13minuti.

Ringraziamenti
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