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1Vorwort

DasMediumInternetistausunserermodernen
Weltnichtmehrwegzudenken.DerVersandelek-
tronischerDatenspieltimZeitalterderCompu-

terundderweltweitenVernetzungeineherausragende
Rolle.Privatpersonen,Firmen,UniversitätenundInsti-
tutionennutzendiesepreisgünstigeMöglichkeitDaten
undNachrichtenmittelsE-MailüberdasInternetzuver-
senden.SoschnellundbequemdasneueMediumals
�Spediteur�fürpersönlicheDaten,Forschungsergeb-
nisseundBerichteauchseinmag,sicheristesbeileibe
nicht.

VomSenderzumEmpfängerbewegensichdieDaten-
paketeaufWegen,diewedervorhersagbarnochfrei
wählbarsind.Datenpakete,welcheschlechtodergarun-
verschlüsseltsind,könnenmitgelesen,verändertoder
missbrauchtwerden.DerAustauschunddieBenutzung
vondigitalenSchlüsselnsowiederEinsatzvonkrypto-
grafischenVerfahrendienenmassgeblichdemSchutz
vonVertraulichkeit,IntegritätundAuthentizität.Wei-
tereInformationendazusindimDasGNU-Handbuch
zumSchutzderPrivatsphäre[1]zufinden.

GnuPG

GnuPG[2](GNUPrivacyGuard)isteinProgrammzum
VerschlüsselnundSignierenvondigitalenDatenund
arbeitetunabhängigvondenjeweiligenDatenforma-
ten(E-Mail,Textdateien,Bilddaten,Sourcecode,Daten-
banken,kompletteFestplattenusw.).Esentsprichtder
imRFC2440festgelegtenOpenPGP-Spezifikationund
istkompatibelzuPGP5.xderFirmaNAI.GnuPGver-
wendetdazuhauptsächlicheinhybridesVerfahrenmit
öffentlichemSchlüssel.ZumVerschlüsselnkannGnuPG
aberebensoauchausschliesslichsymmetrischeVer-
fahreneinsetzenundistaufLinux/Unix,MacOSX,MS-
WindowsohneEinschränkungenlauffähig.Fernerist
GnuPGnicht-wiebeispielsweiseamerikanischeVer-
schlüsselungsprogramme-aufgrundvonAusfuhrbestim-
mungenimUmfangreduziert.
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Keysigning-Party

ZieleinersolchenVeranstaltungistes,einermöglichst
grossenAnzahlvonPersonendieMöglichkeitzu
eröffnen,ihrePublic-Keysauszutauschenundsichge-
genseitigzuauthentifizieren.MitjederVeranstaltungund
demdaranangeschlossenenSignierenderSchlüssel
wächstdassogenannteNetzdesVertrauens(Web-of-
Trust).

DarüberhinauslässtessichbeieinerKeysigning-
PartyvortrefflichüberLinux,Open-Source-Software,
dieLinux-undIT-Community,Veranstaltungen,Mes-
senundProjektediskutieren.Soergebensichneue
KontakteundalteFreundschaftenkönnengepflegtwer-
den.DiekostenlosenKeysigning-Partyssindfürallein-
teressant,denenComputer-undDatensicherheitein
ernstesAnliegensind.Esistsinnvoll,möglichstoftan
Keysigning-Partysteilzunehmen;dasverwendeteBe-
triebssystemspieltletztlichnureineuntergeordneteRol-
le.

AnmeldungzurKSP-ZRH2K9

DienächstegrosseKeysigning-PartyfindetamFreitag,
11.Dezember2009um19.00Uhrs.t.imGemein-
schaftszentrumWipkingenstatt.ZurAnmeldung
genügtes,rechtzeitigbisspätestensDienstag,8.
Dezember200923.59UhrdeneigenenGPG/PGP-
SchlüsselaufdemdafürvorgesehenenSchlüsselserver
abzulegen.VerwendenSiez.B.folgendenBefehl(in
einerZeile!):
gpg--keyserverhkp://zrh2k9-ksp.ftbfs.de

--send-keyKEY-ID

SpätestensamnächstenTagsolltenSieIhre
SchlüsseldatenaufderTeilnehmerliste[4]undim
Relationsgraphen[5]wiederfinden.WeitereDetailszur
geplantenKeysigning-PartyentnehmenSiebitteunserer
Internetseite[6].

InAusnahmefällenakzeptierenwirihrenöffentlichen
GPG/PGP-SchlüsselauchalsAnlageeinerE-Mail,die
SiebittemitderBetreffzeile[KSP-ZRH2K9]Anmeldung
anstreng@ftbfs.derichtenwollen.ZumExportIhres
SchlüsselsverwendenSiebittefolgendenBefehl:
gpg--armor--exportKEY-ID>NameVorname.asc

Anreise

AbHauptbahnhof

Mitdem���� Tram13→Zürich,Albisgütlibzw.���� Tram13
→Zürich,FrankentalbisHaltestelleWipkingerplatz,
Fahrtzeit13Minutenab/zumBahnhof/Bahnhostrasse.
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